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OBJETIVO

El presente Codigo de Politicas de Gestion de Trafico y Administracion de Red tiene

como objetivo principal poner a la disposicion de los usuarios finales el conjunto de
actividades, técnicas y procedimientos que el concesionario ERICK ZAUL MENA MUNOZ
con nombre comercial KLIC INTERNET, utiliza para la operacion y aprovechamiento de su
red publica de telecomunicaciones asi como del manejo, tratamiento y procesamiento del
flujo de trafico que cursa dentro de la misma red, este tipo de acciones son necesarias para
el manejo del trafico de la red, dar cumplimiento a las condiciones de contratacion de los
servicios con el usuario final y hacer frente a problemas de congestién, seguridad de la red
y de la privacidad, entre otros.
ERICK ZAUL MENA MUNOZ tiene como objetivo mantener la permanencia de los
servicios, asegurar la libre eleccién de los suscriptores, trato no discriminatorio, privacidad
e inviolabilidad de las comunicaciones; de igual forma, mantener la calidad, capacidad y
velocidad de los servicios contratados con base a estandares nacionales e internacionales,
buenas practicas en la industria de telecomunicaciones y normatividad aplicable.

Asimismo, la implementacién continua de gestion de trafico y administraciéon
conlleva beneficios respecto al funcionamiento continuo y eficiente de la red, pues permite
a salvaguardar la seguridad e integridad de su red publica de telecomunicaciones (por €j.,
ante atagues maliciosos que puedan en consecuencia vulnerar a ERICK ZAUL MENA
MURNOZ y a la gama de servicios que ofrecen tanto a nivel mayorista como minorista),
ofrecer distintas gamas de servicio dependiendo de las necesidades de los usuarios, asi
como garantizar los niveles de calidad de servicio que le son contratados.

Lo anterior con apego a lo sefialado en los articulos 1, 2 fraccién VIl y 12 de los
Lineamientos para la gestion de trafico y administracion de red a que deberan sujetarse los
concesionarios y autorizados que presten el servicio de acceso a internet correlativo con el

articulo 145 de la Ley Federal de Telecomunicaciones y Radiodifusion.
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CONCESIONARIO PRESTADOR DEL SERVICIO.

ERICK ZAUL MENA MUNOZ es titular de una concesion Unica para uso comercial
emitido por el Instituto Federal de Telecomunicaciones para proveer servicios de
telecomunicaciones y radiodifusion especificamente el servicio de acceso a internet,
ofreciendo a los usuarios finales distintos paquetes de datos. Los servicios que brinda estan

debidamente autorizados por el Instituto Federal de Telecomunicaciones (en adelante IFT).

ERICK ZAUL MENA MUNOZ al implementar las politicas de gestion de trafico y
administracién de red, puede situarse en casos fortuitos o de fuerza mayor que requieran
de manera excepcional que se limite, degrade, restrinja, discrimine, obstruya, interfiera, filtre
0 bloqueé el acceso a los contenidos, aplicaciones o servicios, para asegurar con ello el
funcionamiento, seguridad e integridad de la red, asi como la prestacion del servicio de
acceso a Internet a los usuarios. Al respecto, se considera razonable y justificado que
politicas que resulten en tales afectaciones puedan ser implementadas Unicamente de

manera temporal en las siguientes situaciones:

a) Cuando exista un riesgo a la integridad y seguridad de la red o a las
comunicaciones privadas de los usuarios. Por ejemplo, ante ataques o
situaciones técnicamente comprobables que impliquen la interrupcion de la
capacidad de comunicacion del servicio de acceso a Internet o pretendan
obtener informacion de la comunicacion de los usuarios.

b) Cuando exista congestion excepcional y temporal, entendida como aquella de
corta duracion y que implica un incremento repentino en el nimero de usuarios
0 en el trafico que transita por la red. Es relevante sefialar que las congestiones
temporales son distintas a aquellas que pueden presentarse en determinadas
franjas horarias y de manera recurrente, las cuales pueden requerir de otros
mecanismos de gestion e, incluso, ser un indicador de la necesidad de ampliar
la capacidad de las redes para cumplir con la calidad contratada por los usuarios.
Al respecto, es relevante reiterar que las acciones que tome ERICK ZAUL
MENA MUNOZ ante una congestion temporal o excepcional no podran implicar

gue exista discriminacion entre tipos de tréfico similares.
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¢) Cuando se presenten situaciones de emergencia y desastre, entendidas en

términos de lo sefialado en la Ley General de Proteccion Civil, que resulten en
afectaciones a la red de ERICK ZAUL MENA MUNOZ. Al respecto, se enfatiza
gue la aplicacion de politicas que resulten en afectaciones al servicio de acceso
a Internet podra realizarse en tanto resulte indispensable para atender la

situacion.

Lo anterior, como ya se ha explicado, sin perjuicio de las obligaciones que deban
cumplir los PSI respecto a otras disposiciones. El usuario final podra recibir asesoria y
atencién mediante los nameros telefénicos 4761271336 / 4772437423 asimismo podra

enviar sus preguntas al correo electrénico Atencion@klicinternet.com con atencion las 24

horas del dia los 365 dias del afio ademas de la informacién puablica de los servicios que

puede ser consultada en la pagina web https:/klicinternet.com/. Por otra parte, el domicilio

de atencion a clientes se ubica en Calle Santa Maria, nUmero 502-1, colonia Nueva Santa

Maria, C.P. 36390, Municipio San Francisco del Rincén, Estado de Guanajuato.

DERECHOS DE LOS USUARIOS FINALES DEL SERVICIO DE
ACCESO A INTERNET

ERICK ZAUL MENA MUNOZ respetara en todo momento los derechos de los
usuarios finales que consumen el servicio de acceso a internet dentro de su red publica de
telecomunicaciones. Dichos derechos son aquellos que se enlistan a continuacion:

I. LIBRE ELECCION. El usuario final podréa acceder a cualquier contenido, aplicacion
o servicio ofrecido por el proveedor del servicio de internet dentro del marco legal
aplicable, sin limitar, degradar, restringir o discriminar el acceso a los mismos. Los
usuarios pueden acceder e intercambiar contenido y trafico de manera abierta por
internet, haciendo uso de dispositivos homologados en el pais.

[I. NO DISCRIMINACION. El proveedor del servicio de internet se abstendra de
obstruir, interferir, inspeccionar, filtrar o discriminar contenidos, aplicaciones o
servicio al usuario final, salvo en el caso que el mismo usuario solicite un servicio
adicional que provea dichas caracteristicas (ej. bloqueo de contenidos, servicios y

mecanismos de control parental, entre otros).
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PRIVACIDAD. El proveedor del servicio de internet debera preservar la privacidad

del usuario final y la seguridad de la red. El proveedor cuenta con un Aviso de
Privacidad donde el cliente puede conocer el procedimiento bajo el cual es tratada

su informacion, conforme a la normatividad aplicable.

. TRANSPARENCIA E INFORMACION. El proveedor del servicio de internet debera

publicar en su pagina de internet la informacién relativa a las caracteristicas del
servicio ofrecido como es la velocidad, calidad, la naturaleza y garantia del servicio
asi de indicar las politicas de administracion de la red y gestion de tréafico.
GESTION DE TRAFICO. El proveedor del servicio de internet podra tomar las
medidas o0 acciones necesarias para la adecuada gestién de trafico y administracién
de la red a fin de garantizar la calidad o la velocidad de servicio contratada por el
usuario final, siempre que ello no constituya una practica contraria a la sana
competencia y libre concurrencia;

CALIDAD. EI proveedor del servicio de internet debera preservar los niveles
minimos de calidad que al efecto se establecen dentro de los Lineamientos que fijan
los indices y parametros de calidad a que deberan sujetarse los prestadores del
servicio fijo emitidos por el IFT y publicados el dia veinticinco de febrero de dos mil
veinte asi de las demas dispaosiciones administrativas y técnicas aplicables que

emita o haya emitido la autoridad competente.

.DESARROLLO SOSTENIDO DE LA INFRAESTRUCTURA. En los lineamientos

respectivos, el IFT fomentard el crecimiento sostenido de la infraestructura de
telecomunicaciones, por lo tanto, el proveedor del servicio de internet se
compromete a desarrollar, mantener vigente y operativa su red, basandose en la
estrategia del negocio y en la disponibilidad fisica y técnica de dicha red,

manteniendo en todo momento el objetivo de la satisfaccion de sus clientes.



POLITICAS DE GESTION Y ADMINISTRACION DE TRAFICO DEL
PROVEEDOR DEL SERVICIO DE INTERNET

A continuacion, se explicaran cada una de las politicas de gestion y administracion
de trafico que ERICK ZAUL MENA MUNOZ aplica dentro de su red publica de
telecomunicaciones con la finalidad de proveer un servicio eficiente y de calidad, siendo

dicha explicacién de facil entendimiento para los usuarios finales.

Alie-

internet

GESTION DE CONGESTION / OPTIMIZACION DE TRAFICO

Consiste en la implementacion de controles de congestién en
ciertas partes de la red, derivadas dichas implementaciones
ante cambios inesperados en el entorno de la red. En este
caso se aplica la politica QoS (Quality of Service) en espafiol
calidad de servicio. Se asegura la libre eleccién del usuario
en el acceso a contenidos y servicios, sin restricciones
arbitrarias. Se implementan técnicas para gestionar la
congestién y priorizar ciertos tipos de trafico de manera
temporal y excepcional. Se preserva la privacidad de los
usuarios y se fomenta la transparencia en la informacion
proporcionada. El cédigo cumple con la normativa vigente y
promueve una red confiable y competitiva.

El Cadigo de Politicas de Gestién de Trafico y Administracion
de Red de “Klic Internet” se aplica en diversas situaciones
para asegurar una gestion eficiente y equitativa de la red.
Estos son algunos casos en los que se utiliza:

Garantizar la calidad del servicio: Se utiliza para asegurar
que los usuarios finales experimenten una conexién de
internet con la calidad, capacidad y velocidad contratadas,
evitando afectaciones en la experiencia de navegacion.
Preservar la integridad y seguridad de lared: El cédigo se
aplica para mantener la estabilidad y seguridad de la red
frente a posibles ataques externos o internos que puedan
afectar su funcionamiento.

Neutralidad de red: Se utiliza para garantizar que los
usuarios puedan acceder a cualquier contenido, aplicacion o
servicio disponible en internet sin que se dificulte, limite,
degrade, restrinja o discrimine su acceso.

Gestidon de congestion: En situaciones de alta demanda o
congestion excepcional en la red, se implementan medidas
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para equilibrar el tréfico y evitar afectaciones en la velocidad
de transmision de datos.

Priorizacién de trafico: En ciertas circunstancias, se pueden
priorizar ciertos tipos de trafico para optimizar el desempefio
de recursos y garantizar una mejor experiencia en
aplicaciones criticas, como servicios de voz o navegacion
segura.

Situaciones de emergencia y desastres: En casos de
emergencias o desastres que pongan en riesgo la operacion
de la red, se pueden aplicar medidas temporales y
excepcionales para mantener la integridad de la
infraestructura.

Las politicas de gestion de trafico y administracion de red se
aplican para asegurar la calidad, capacidad y velocidad del
servicio de acceso a Internet que ofrece “Klic Internet”.
Estas politicas buscan preservar la integridad y seguridad de
la red, asi como garantizar una experiencia de navegacion
Optima para los usuarios.

Las afectaciones en la red pueden ser ocasionadas por
congestion, latencia y velocidad reducida durante momentos
de alta demanda. También, en casos excepcionales, se
pueden aplicar medidas temporales para bloguear o restringir
ciertos contenidos o0 servicios que representen riesgos para
la red.

Para gestionar el tréfico, se clasifica en diferentes categorias
segun su prioridad: trafico prioritario para servicios criticos
como VolIP y videoconferencias, trafico de mediana prioridad
para streaming y aplicaciones multimedia, y trafico de baja
prioridad para descargas masivas.

La implementacion adecuada de estas politicas asegura un
equilibrio en el uso de recursos y una experiencia de
navegacion satisfactoria para todos los usuarios de “Klic
Internet”. Ademas, se promueve la transparencia, la
privacidad y la no discriminacion en el acceso a contenidos y
servicios en linea.
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En resumen, la falta de implementacién de las politicas de
gestion de trafico y administracion de red por parte de “Klic
Internet” podria ocasionar las siguientes afectaciones:

Afectaciones a la red del prestador de servicios:

1. Congestién y bajo rendimiento generalizado debido a
una distribucion ineficiente del trafico.

2. Mayor vulnerabilidad a ataques cibernéticos y
amenazas de seguridad.

3. Ineficiencia en el uso de recursos de la red.
4. Afectaciones al usuario final y sus comunicaciones:
5. Disminucién de la velocidad de navegacion,

descargas y transmisién de contenido.

6. Interrupciones frecuentes y cortes en el servicio de
internet.

7. Riesgo para la privacidad y seguridad de las
comunicaciones en linea.

Por lo tanto, la implementaciéon adecuada de las politicas de
gestiéon de trafico y administracién de red es esencial para
garantizar un servicio de calidad, estable y seguro para los
usuarios de “Klic Internet”.

“Klic Internet” implementa diversas medidas para garantizar
la seguridad de su red. Algunas de estas medidas son:

1.

Firewalls y sistemas de deteccion de intrusos: “Klic
Internet” utiliza firewalls y sistemas de deteccion de
intrusos para monitorear y filtrar el trafico de la red,
identificando y bloqueando posibles amenazas o
intentos de acceso no autorizado.

Encriptacion de datos: Para proteger la privacidad de
los usuarios, “Klic Internet” emplea protocolos de
encriptacion como SSL/TLS para asegurar que la
informacion transmitida a traves de la red esté protegida
y sea inaccesible para terceros no autorizados.

Proteccién contra ataques DDoS: “Klic Internet”
implementa medidas para mitigar y resistir ataques de




Alie-

internet

denegacion de servicio distribuido (DDoS), que pueden
afectar el rendimiento y disponibilidad de la red.

Monitoreo y anédlisis de trafico: Se realizan constantes
monitoreos y analisis del trafico de la red para identificar
posibles anomalias o actividades sospechosas,
permitiendo una respuesta rapida ante cualquier
incidente de seguridad.

Actualizaciones y parches: “Klic Internet” se asegura
de mantener su infraestructura actualizada con las
Ultimas correcciones de seguridad y parches para evitar
vulnerabilidades conocidas.

Autenticacién y control de acceso: Se implementan
sistemas de autenticacion seguros y controles de acceso
para proteger el acceso a areas criticas de la red y
recursos sensibles.

Politicas de seguridad interna: “Klic Internet”
establece politicas y procedimientos internos de
seguridad para el personal, con el fin de prevenir
accesos no autorizados y garantizar la confidencialidad
de la informacién de los clientes.

Respuesta ante incidentes de seguridad: Se
establece un plan de respuesta a incidentes de
seguridad para abordar rapidamente cualquier situacion
de emergencia y minimizar el impacto en la red y en los
usuarios.

“Klic Internet” utiliza una variedad de herramientas y
tecnologias para detectar invasiones en su red y responder
rapidamente a posibles amenazas. Algunos de los métodos
de deteccibn utilizados incluyen:

e Sistemas de Deteccion de Intrusos (IDS): “Klic
Internet” emplea IDS para monitorear el trafico de la red
en busca de patrones y comportamientos sospechosos
gue puedan indicar actividades maliciosas o intentos de
intrusion.

e Andlisis de registros (Logs): Se realiza un andlisis
constante de los registros de actividad de la red para
identificar eventos andmalos, como intentos de acceso
no autorizado o actividades inusuales.
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eFirma de patrones: “Klic Internet” utiliza bases de
datos actualizadas de firmas de patrones conocidos de
ataques y malware, lo que permite detectar rapidamente
actividades maliciosas conocidas.

e Anomalias de trafico: Se monitorea el trafico de la red
en busca de variaciones significativas o inusuales que
puedan indicar un posible ataque o intrusion.

e Inteligencia de amenazas: “Klic Internet” se mantiene
informado sobre las Ultimas amenazas y tacticas
utilizadas por los ciberdelincuentes, lo que les permite
anticipar y defenderse contra nuevas formas de ataque.

e Colaboracién con proveedores de seguridad: La
compaiiia trabaja en colaboracion con proveedores de
seguridad y organizaciones de la industria para
compartir informacién sobre amenazas y tendencias de
seguridad.

e Monitorizacién de comportamiento: Se examinan
patrones de comportamiento de usuarios y dispositivos
para detectar posibles comportamientos maliciosos o
inusuales.

“Klic Internet” proporciona a sus clientes una serie de
recomendaciones para mantener la privacidad y seguridad de
sus datos mientras utilizan el servicio de acceso a Internet.
Algunas de estas recomendaciones incluyen:

* Proteger el enrutador: Cambiar regularmente la
contrasefia del Wi-Fi y utilizar protocolos de seguridad
como WPA2 para evitar el acceso no autorizado a la red
domestica.

* Navegar en sitios seguros: Asegurarse de gque los sitios
web sean de confianza, verificando que la URL comience
con "https" y que haya un candado con un certificado
valido de una entidad confiable.

« Utilizar contrasefias fuertes: Utilizar frases como
contrasefias que incluyan una combinacién de nimeros,
letras y simbolos para proteger cuentas de correo
electronico, redes sociales y dispositivos electronicos.

* Mantener el software actualizado: Instalar y mantener
actualizado un antivirus y actualizar regularmente las
aplicaciones y el sistema operativo para garantizar una
navegacion mas segura.

+ Cuidado con los enlaces sospechosos: Tener especial
precaucion con los enlaces recibidos en correos
electrénicos y redes sociales, evitando hacer clic en
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enlaces que puedan llevar a sitios no deseados o
peligrosos.

» Evitar compartir informacién sensible: No proporcionar
datos personales o sensibles en redes sociales o0 correos
electrénicos, ya que las entidades legitimas como
entidades bancarias no solicitaran esa informacion a
través de medios electronicos.

+ Usar herramientas de deteccion de sitios
sospechosos: Utilizar herramientas que detecten sitios
sospechosos o peligrosos para evitar interactuar con
contenido malicioso.

* Mantener dispositivos en buen estado: Asegurarse de
gue los equipos terminales estén en Gptimas condiciones
y con software legitimo y autorizado.

» Colaborar con la atencion al cliente: Reportar cualquier
incidente o actividad sospechosa a la atencién al cliente
de “Klic Internet” para una rapida intervencion y
resolucion.

“Klic Internet” garantiza la privacidad de los datos de sus
clientes a través de diversas medidas y practicas de
seguridad implementadas en su red y servicios. Algunas de
las formas en que garantiza la privacidad de los datos son:

* Politicas de privacidad: “Klic Internet” cuenta con
politicas de privacidad claras y transparentes que
describen como se recopilan, utilizan, protegen y
comparten los datos de los clientes. Estas politicas
cumplen con las leyes y regulaciones de proteccion de
datos aplicables.

* Encriptacion de datos: “Klic Internet” utiliza técnicas
de encriptacién seguras para proteger la transmisién de
datos entre los usuarios y sus servicios en linea. Esto
ayuda a evitar el acceso no autorizado a la informacién
durante su transito por la red.

* Proteccion de la red: La infraestructura de la red de
“Klic Internet” esté disefiada para prevenir intrusiones
y ataques cibernéticos. Se implementan cortafuegos y
sistemas de deteccion de intrusiones para monitorear y
proteger la red de posibles amenazas.

*+ Acceso seguro a la cuenta: Los clientes de “Klic
Internet” tienen acceso seguro a sus cuentas a través
de credenciales de inicio de sesion UOnicas Yy
contrasefias. Se promueve el uso de contrasefas
fuertes y se recomienda el cambio periédico de las
mismas.

11




* Auditorias y monitoreo: “Klic Internet” realiza
auditorias y monitoreo de la seguridad de la red y los
sistemas para identificar y abordar posibles
vulnerabilidades o incidentes de seguridad.

+ Consentimiento informado: Antes de recopilar y
utilizar datos personales, “Klic Internet” obtiene el
consentimiento informado de sus clientes y les
proporciona informacién sobre como se utilizaran sus
datos.

* Proteccion de datos sensibles: “Klic Internet” aplica
medidas adicionales de seguridad para proteger datos
sensibles, como informacién financiera o datos de
tarjetas de crédito, y solo retiene estos datos el tiempo
necesario para cumplir con los fines especificos.

 Formacién y concientizacion: El personal de “Klic
Internet” recibe capacitacion en temas de seguridad y
privacidad de datos para garantizar que se sigan las
mejores practicas y se mantengan altos estandares de
proteccion.

RECOMENDACIONES PARA LOS USUARIOS FINALES CON LA
FINALIDAD DE MINIMIZAR RIESGOS DE PRIVACIDAD

ERICK ZAUL MENA MUNOZ recomienda a sus usuarios finales, asi como al publico
en general, a seguir las siguientes indicaciones para navegar dentro del internet con mayor
seguridad y asi obtener una proteccion mas adecuada y amplia de nuestros datos

personales.

Las recomendaciones son las que se detallaran a continuacion:

I. No compartir informacién, no proporcionar contrasefias, y cambiar frecuentemente

las contrasefias. Para impedir que invadan la privacidad del usuario o roben datos

importantes guardados sobre todo en las redes sociales y/o foros publicos en los
que navegue.
2. Evita acceder a contenidos, aplicaciones o servicios no confiables o de dudosa

reputacién. Los sitios web que se encuentran dentro de la red de internet son

susceptibles de encontrarse infectados o controlados por agentes externos que
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buscan acceder, robar e inclusive eliminar datos de tus dispositivos. Para evitar ser

objeto de pérdida o robo de informacion, utiliza contrasefias o bloqueos en tus
dispositivos por medio de cédigos alfanuméricos, no accedas a contenido
publicitario que contengan promociones gratuitas y accede a sitios programados con
seguridad (dominio y protocolo HTTPS).

Instala antivirus en tus equipos de navegacion. Debido a que existen diversos tipos

de softwares maliciosos cuyo objetivo es impenetrar en tus dispositivos para extraer
tu informacion privada, se recomienda la utilizacion de antivirus que son programas
digitales que brindan una mayor seguridad y proteccién a tus equipos ante cualquier

tipo de amenaza cibernética.

Actualiza tu sistema operativo, programas Vy aplicaciones instaladas en tus

dispositivos. Los desarrolladores fabricantes de los programas y aplicaciones se
encuentran constantemente reforzando la estabilidad, asi como la seguridad del
software con la finalidad de evitar vacios de que puedan ser aprovechados por los
atacantes para la obtencién de informacién; de lo anterior se sugiere actualizarlos
de manera periddica y asi garantizar una adecuada proteccién a sus dispositivos,

asi como de su informacion.

Respalda tu _informacidon. En caso de algin dafio que impida el acceso a la

informacién dentro de un dispositivo, se recomienda que previo a dicho suceso
efectlie una copia de seguridad o respaldo de sus datos dentro de algun medio de
almacenamiento como puede ser un disco duro o por medio de servicio de la nube

ofrecido por algun sitio web confiable.
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MARCO LEGAL APLICABLE

Constituciéon Politica de los Estados Unidos

Mexicanos, articulos 1,6,7,28 y demas aplicables.

Ley Federal de Telecomunicacionesy

Radiodifusion articulos 145, 146 y demas
aplicables.

Lineamientos para la gestion de traficoy
administracion de red a que deberan sujetarse los

concesionarios y autorizados que presten el
servicio de acceso a Internet.

g Y s Y s HEY s

Lineamientos que fijan los indices y parametros de

calidad a que deberan sujetarse los prestadores
del servicio fijo

— — — —

VERSION Y FECHA ULTIMA DE ACTUALIZACION

Ultima actualizacion

03 de agosto del 2023

Version 1.0
Elaboré ERICK ZAUL MENA MURNOZ
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